DIAGNOSEKONZEPT FUR AFTERSALES-TESTER

Ungleiche Zwillinge:
Werkstattdiagnose und
Berechtigungsmanagement

Die Anzahl einzelner Werkstatttester im Feld geht heute in die Zehntausende.
Zusatzlich sind diese weltweit bei unterschiedlichen Anwendern mit unterschiedli-
chen Voraussetzungen und Berechtigungen im Einsatz. Unsachgemalse Handha-
bung kann dabei zu grofden Schaden flhren. Dieses Multi-User Szenario lasst sich
nur mit einer bedarfsgerechten Zuordnung von Tester-Funktionen sowie durch
eine zentrale Administration beherrschen.

ie meisten OEMs und Systemlie-
feranten unterhalten weltweit ei-
ne Vielzahl an Service-Werkstat-
ten oder entsenden mobile Ser
vice-Techniker, um ihren Kunden
sowohl schnelle als auch zielgerichtete
Wartungs- und Reparaturleistungen an-
zubieten. Dies setzt die Bereitstellung
eines effizienten Werkstatttesters vo-
raus. Aufgrund der enormen Anzahl an
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Service-Testern im Feld, lassen sich je-
doch die Verwendung und der Zugriff
kaum kontrollieren. Insbesondere bei
Fremdzugriff  konnen beispielsweise
Steuergerate an Fahrzeugen falsch pro-
grammiert werden, was die Verkehrssi-
cherheit beeinflussen und im schlimms-
ten Fall zu einem Unfall mit Personen-
schaden flhren kann. Um schwerwie-
gende Folgen durch den mangelnden

g
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Schutz von sensiblen Daten sowie kriti-
schen Funktionen zu vermeiden, bedarf
es einer robusten Autorisierung am
Werkstatttester. Dies hilft sowohl vor
unbefugtem Zugriff zu schiitzen als auch
befugten Nutzern, rechtebasierte Zugrif-
fe zu ermoglichen. Die Vergabe einzel-
ner Berechtigungen hat sich insbeson-
dere bei einer groRen Anzahl von Nut-
zern als zu komplex erwiesen. Kurz zu-
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sammengefasst muss die Frage beant-
wortet werden: Wer darf wie auf welche
Daten und Funktionen zugreifen?

Rollen als Schliissel zum zentralen
Berechtigungsmanagement

Wesentlich effizienter flr die Umset-
zung und vor allem die Pflege von Be-
rechtigungen gestaltet sich eine rechte-
und rollenbasierte  Zugriffskontrolle.
Beim sogenannten Role Based Acces
Control (RBAC) werden den jeweiligen
Mitarbeitern basierend auf Rollen, hin-
ter denen wiederum TesterFunktionen
(z. B. Steuergerate-Update) stecken, Be-
rechtigungen zugewiesen. Oft sind Rol-
len in Unternehmen bereits durch die
Aufbauorganisation definiert und kon-
nen wiederverwendet werden. Die Vor-
teile von RBAC im Gegensatz zu ande-
ren Anséatzen liegen in der einfacheren
Verwaltung sowie den flexibleren An-
passungsmaoglichkeiten ohne die Vorga-
be von starren Regeln.
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flllt sein. So muss ein Administrator
maglichst einfach neue Rollen erstellen
kénnen, die wiederum mit intendierten
Testerfunktionen hinterlegt sind. Meist
ist dies ein initialer Aufwand, da einmal
definierte Rollenmodelle in ihren Grund-
zUgen gleichbleiben und selten geéan-
dert werden sollten. Die Zuordnung der
Mitarbeiter zu den jeweiligen Rollen ist
ebenfalls fester Bestandteil der Admi-
nistration und bildet die Grundlage flr
die rechtebasierte Nutzung von Diagno-
sefunktionen im Service-Tester. Dabei
ist es wichtig, dass mithilfe eines auto-
matisierten Updateprozesses immer die
aktuell gultigen Rollen und Rechte im
Tester wirksam werden. Dabei sollten
die zugewiesenen Rechte nicht nur ver
flgbar sein, wenn der Tester online ist.
Insbesondere flir mobile Service-Techni-
ker, die oft an Orten ohne Internet-Zu-
griff arbeiten, ist die lokale Verfligbarkeit
der nutzerspezifischen Berechtigungen
absolut notwendig. Fir eine Zuordnung
der Nutzer zu den vorgesehenen Rollen,

ger Dienst, der die Identitatszugriffe un-
ternehmensweit steuert. Die manuelle
Ubertragung dieser Informationen ist
mit groRem Aufwand verbunden, was
einen direkten Export in die RUDB sinn-
voll macht.

Auch wenn das Rollenmodell sich
Uber einen langeren Zeitraum nicht an-
dern sollte, kann es doch vorkommen,
dass kurzfristig Anpassungen notwen-
dig werden. Sei es durch wechselnde
Projektzugehdrigkeiten, Urlaubsvertre-
tungen, einen Wechsel in der Abteilung
oder eine hohere Erfahrungsstufe. Bei-
spielsweise kénnen durch den Nach-
weis spezieller, zertifizierter Schulungen
die dafir notwendigen Funktionen frei-
geschaltet werden. Das gesamte Be-
rechtigungsmanagement muss so flexi-
bel sein, dass sich ad hoc auf Anpassun-
gen reagieren lasst. Besonders die
Maoglichkeit einer zeitlichen Limitierung
solcher kurzfristigen Anderungen bietet
zusatzliche Freiheitsgrade. Nicht nur An-
passungen in der Rollenzuordnung mus-
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Bild 1: Konzept zur Umsetzung eines rollenbasierten Benutzermanagements. © Softing Automotive

Fir die verantwortlichen Administrato-
ren stehen dabei die zentrale Verwal-
tung und Steuerung der Rollen sowie
des dazugehorigen Rollenmodells im
Vordergrund. Die komplette Administra-
tion bis hin zur Veroffentlichung im Tes-
ter muss dabei im Hintergrund laufen.
Eine zentrale Rollen- und Nutzerdaten-
bank (RUDB) bildet die Grundlage und
ist absolute Voraussetzung, ohne die ein
Berechtigungsmanagement nicht um-
setzbar ist. Fir die Administration selbst
mussen bestimmte Anforderungen er
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muUssen diese auch in der RUDB nutzbar
sein. Der Administrator muss mit dem
Administrations-Tool maglichst schnell
in der Lage sein, neben den Rollen auch
die Nutzer mit eindeutigen Credentials,
dem Benutzernamen und einem Pass-
wort, anzulegen und diese den Mitarbei-
tern zu Ubermitteln. In vielen Unterneh-
men werden bereits entsprechende
Mitarbeiter bzw. Nutzerdatenbanken
gepflegt, sodass die notwendigen Cre-
dentials bereits verfligbar sind. Active
Directory ist beispielsweise ein gangi-

sen einfach moglich sein, sondern auch
nachtragliche Anpassungen der Rolle
selbst.

Berechtigungen managen

Ein fur den Aftersales-Tester obligatori-
sches Berechtigungsmanagement ist al-
so moglichst schnell zu implementieren
und vor allem einfach und zentral zu
pflegen und aktuell zu halten. Um dies
zu ermoglichen bietet Softing TDX ent-
lang des dezidierten Workflows DE-
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SIGN-MANAGE-WORK die ideale Tool-
unterstitzung. Neben der DESIGN-
Komponente zur Erstellung eines Tes-
ters beinhaltet der Softing TDX Werk-
zeugkasten die eigenstadndige MA-
NAGEMENTKomponente Softing
TDX.admin zur Erstellung und Verwal-
tung von Benutzerrollen und entspre-
chenden Anwender-Berechtigungen.
Die intuitive Oberflache sorgt dabei fir
minimalen Einarbeitungsaufwand. Deut-
liche Icons, eine workflowoptimierte
Darstellung sowie verbesserte Tool-
Tipps erleichtern die Bedienung des
Werkszeugs. Softing bietet damit eine
konsistente und integrative Toolkette fir
die ganzheitliche Nutzung im Service-
Bereich.
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standigen Administrators, dass sich ein
vorher nicht bekannter Nutzer aus dem
Feld neu registriert hat.

Im nachsten Schritt des MANAGE-
Workflows werden mit Softing TDX.ad-
min neben den Nutzern auch definierte
Rollen erstellt. Somit ldsst sich ein be-
reits vorhandenes Rollenmodell eines
Unternehmens optimal auf die Tester
Software abbilden oder ergénzen. Dabei
ist man in der Gestaltung vollig flexibel,
sodass sich die Modelle optimal in be-
stehende Unternehmensprozesse ein-
flgen. Auch die Rollen lassen sich bei
Bedarf einfach anpassen und auf einzel-
ne Nutzer oder NutzerGruppen anwen-
den. Die erstellten Rollen werden im
Weiteren mit definierten Eigenschaften
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Benutzerinformationen
Ansicht

TDX-Projekte  Einstellungen _Hilfe

Suche...

Benutzername
Alexander Willenberg
Alice Collins

8obby Walsh

Casper O'sullivan
Daniel McCollister
lias Wollmannsberger
Felix Zimmermann

Georg Fellermayer
Hans Ackermann
Hans-Jirgen Berger

llyas Yilmaz

Joachim Donnersberg
Johannes Stiglauer

John Brewster

Jun Li. Zhang

Katharina Baumeister
Kevin Alois Gutmann
Maria Altmannsdorfer
Nicolas Smith

Valentin Alvarez-Moreno
Wilhelm WeiBenbacher

Francesco Esposito
Franz Xaver Hinteregger

Benutzername  Franz Xaver Hinteregger
E-Mail fxh@democompany.de
Abteilung Engines

Telefon 952

TDX-Projekte
Bremsen
Fehlerspeicher lesen
- Unbegrenzt
Identifikation
- Unbegrenzt
Fehlerspeicher lschen
- Unbegrenzt

Programmfunktionen
TDX.admin-Anwender
- Unbegrenzt
TDX.studio-Anwender
- Unbegrenzt
TDX.workshop-Anwender
- Unbegrenzt

Die ausgewihiten Funktionen erfillen die Kriterien fir
die folgenden Rollen:

Admin

Bild 2: Editieren von Benutzern mit Softing TDX.admin. © Softing Automotive

Mit Softing TDX.admin lassen sich ganz
einfach neue Nutzer in der RUDB anle-
gen und auch bearbeiten. Meist ist es
so, dass einzelne Nutzer erganzt wer
den, da z. B. neue Mitarbeiter dem Un-
ternehmen beitreten. Fir das Anlegen
der Nutzer aus dem TDX.admin heraus
werden mindestens Benutzernamen,
E-Mail-Kontakt sowie das Passwort fest-
gelegt und an den Nutzer versendet. Die
individuelle Nutzerinformation ist um
weitere Attribute wie einer ID oder der
Abteilungszughdrigkeit erweiterbar.
Aber nicht nur das Anlegen der Nut-
zer aus dem TDX.admin spielt eine wich-
tige Rolle. Ebenso missen sich auch
neue Nutzer aus der Tester-Software he-
raus registrieren kdénnen und die ent-
sprechenden Daten in die RUDB Uber
nommen werden. Dies erfolgt automati-
siert mit einer Benachrichtigung des zu-
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hinterlegt, welche die verwendbare
Funktionalitat im Tester nutzerspezifisch
steuern. So ist z. B. die Diagnose-Funkti-
on Steuergerate-Update flr den einen
Werkstattmeister” aktiv und fdr den
Mechatroniker” inaktiv. Administrativ
wird dies intuitiv Uber die Zuordnung zu
den entsprechenden Funktionen eines
zuvor in Softing TDX.admin importierten
TDX-Projektes gesteuert.

Bei den verfigbaren Funktionen
wird zwischen Programmfunktionen
und Projektfunktionen unterschieden.
Das hat den Vorteil, dass nicht nur Diag-
nosefunktionen mit Zugriffsrechten ver
sehen werden, sondern auch bestimm-
te Einstellungen des Testers selbst, wie
z. B. der Zugriff auf ServerPfade oder
weitere Detaileinstellungen, die nur ein
Experte bedienen sollte. Ein weiterer
grolRer Vorteil ist, dass definierte Funk-

tionen auch zeitlich limitiert an bestimm-
te Nutzer Ubertragen werden konnen.

Sind die Nutzer, Rollen und Funktio-
nen zugeordnet, dann gilt es, das Mo-
dell aktiv zu schalten. Dies erfolgt Gber
Userspezifische Zertifikate, die im Ser
vice-Tester automatisch angezogen wer-
den und somit Funktionalitat freischal-
ten. Diese Zertifikate werden bei On-
line-Testern immer automatisch aktuali-
siert. Sie sind aber auch offline verflg-
bar, sodass auch Tester, die nie ans Netz
gehen oder auf Reisen sind, mit Zertifi-
katen versorgt werden konnen.

Fazit

Die teils enorme Anzahl an Werkstatt-
testern im Feld erleichtert den Zugriff
auf Daten und Funktionen, sowohl von
berechtigten als auch von unberechtig-
ten Personen. Hieraus kénnen — gewollt
oder ungewollt — enorme Schaden ent-
stehen. Um dies zu vermeiden, gehort
heutzutage ein funktionierendes und
einfach wartbares Berechtigungsmana-
gement zur absoluten Voraussetzung flr
eine in sich vollstandige Aftersales-Lo-
sung. Mit Softing TDX.admin steht daftr
ein komfortabel bedienbares Tool zur
Verfligung, das es ermdglicht, ein kon-
sistentes Diagnosekonzept fir einen Af-
tersales-Tester umzusetzen und Uber
Jahre hinweg zu verwenden. m (oe)
www.automotive.softing.com
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